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Цели и задачи Ассоциации Финтех

Разрабатываем и внедряем новые технологические 

решения, которые содействуют развитию

финансового рынка РФ

Координируем разработку программного обеспечения, 

стандартов, платформ и протоколов

Готовим предложения по созданию и изменению  

законодательства в области цифровой экономики
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Как обеспечить безопасность 
взаимодействия финансовых институтов?

Участники финансового рынка:

§ самостоятельно управляют своей инфраструктурой

§ строят бизнес-процессы обособленно

Зрелость процессов обеспечения безопасности

сильно различается между организациями.
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Примеры финансовых процессов
в доверенной цифровой среде

§ передача платёжной информации 

§ регистрация и учет ценных бумаг

(электронные закладные) 

§ торговое финансирование

(банковские гарантии, аккредитивы)
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Мастерчейн – платформа распределенных 
реестров для финансовых институтов

На базе ГОСТ-криптографии реализованы:

§ механизм исполнения смарт-контрактов 

§ сервис передачи конфиденциальных сообщений

§ средства мониторинга и управления состоянием сети 

§ создание закрытых сетей с управляемым доступом 
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Участники сети Мастерчейн
Задачи Ассоциации Финтех:

§ разработка и поддержка платформы

§ идентификация и лицензирование участников

§ мониторинг состояния сети

Участники Ассоциации:

§ хранят и ведут реестр

§ производят прикладные транзакций
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Передача конфиденциальных сообщений
1. Аутентификация в узле сети 

производится по сертификатам ЭП.

2. В реестре публикуются записи

о документах и о правах доступа к ним.

3. Читатель по записи в реестре

находит узел и запрашивает документ.

4. Копию документа Читатель

сохраняет на своём узле сети.
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Смарт-контракты в Мастерчейн
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Примеры уязвимостей смарт-контрактов
§ компрометация ключа владельца

§ логические ошибки в коде контракта

Контракт состоит из двух частей:

хранимого состояния и логики выполнения.

Обычно механизмы предотвращения

атак предназначены для обновления

либо состояния, либо логики.
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необходимо
предусмотреть

замену
ключа владельца

ошибки в операциях
с состоянием контракта возможны

условия для операций будут усложняться
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Механизм применения изменений
в смарт-контрактах на Мастерчейн
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Механизм применения изменений
в смарт-контрактах на Мастерчейн

9



www.ruscrypto.ru

Выводы

Цифровая среда, в которой взаимодействуют
участники финансового рынка,
нуждается в технических стандартах

Существует технологическая база для создания
таких стандартов в виде программного кода

Универсальные механизмы управления
средой взаимодействия повышают уровень доверия
участников этой среды и общий уровень безопасности
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Вопросы
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Мы приглашаем разработчиков!

Facebook:

facebook.com/fintechassociation

Сайт:

fintechru.org 


